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CHECKLISTE

DATENSCHUTZ-
KONFORME
TOOLS FUR DIE
LEHRE



WOZU DIENT DIE
CHECKLISTE?

Diese Checkliste fasst die aus der Datenschutzgrundverordnung
(DSGVO) folgenden datenschutzrechtlichen Mindestanforderungen
zusammen, die Tools erflillen missen, um in der Lehre eingesetzt
werden zu kénnen. Sie soll den Lehrenden bei der Uberpriifung,
ob ein Tool datenschutzkonform ist, sowie bei der Erflillung der
Transparenz- und Dokumentationspflichten unterstiitzen. Bitte
beachten Sie, dass diese Checkliste keine datenschutzrecht-
liche Beratung ersetzen kann, sondern nur eine Unterstitzung
bei der Auswahl datenschutzkonformer Werkzeuge bieten soll.
Im Zweifel konnen auch Produkte, die alle Anforderungen erfiil-
len, problematisch sein und andere, die einigen Punkten nicht
entsprechen, trotzdem datenschutzkonform genutzt werden.
Bitte wenden Sie sich dazu an die Serviceeinrichtung flr digita-
le Lehre an lhrer Hochschule. Grundsatzlich gilt es, stets hoch-
schulinterne Vorgaben zu berilicksichtigen.




WORAUF MUSSEN
LEHRENDE ACHTEN?

Insgesamt missen die Lehrenden darauf achten, dass

der:die Tool-Anbieter:in geeignete technische und organisa-
torische MaBnahmen (TOMs) dafiir ergreift, dass die bei der
Nutzung des Tools anfallenden Daten im Einklang mit den
Anforderungen der DSGVO verarbeitet werden,

der:die Anbieter:in hierflir hinreichende Garantien bietet,

die Konfigurationsoptionen des eingesetzten Tools hinsichtlich
datenschutzrechtlicher Aspekte geprift und bei Bedarf ange-
passt wurden,

die Verarbeitung der Studierendendaten auf Grundlage der
gesetzlichen Bestimmungen der DSGVO und dem Nieder-
sachsischen Hochschulgesetz (NHG) erfolgt.

Diese Punkte und die damit verknlpften Bedingungen werden
im Folgenden naher erlautert.




NEUN BEDINGUNGEN FUR
DSGVO-KONFORME LEHRE

Neun Grundbedingungen mussen erfullt
sein, um ein Tool DSGVO-konform in
Lehr-Lernszenarien einsetzen zu konnen:




o GRUNDSATZ DER RECHTMASSIGKEIT
ART.6 DSGVO ©

Personenbezogene Daten (z. B. Name, Eine einschlagige Befugnisnorm fur die Eine einschlagige Befugnisnorm fir die
E-Mail-Adresse, IP-Adresse) diirfen Datenverarbeitung beim Einsatz von Datenverarbeitung bei der Anwendung des
grundsatzlich nicht verarbeitet werden, Tools durch die Lehrenden ist vorhanden Dienstes durch den:die Anbieter:in ist vor-
auBer es gibt eine Rechtsgrundlage, und deren Voraussetzungen sind erfullt: handen und deren Voraussetzungen sind
welche die Verarbeitung gestattet. Das erflllt:

kann eine gesetzliche Rechtsgrundlage e Lehre und Prifung § 17 Abs. 1 Nieder-

sein, siehe Art. 6 Abs. 1lit. a-f DSGVO, sachsisches Hochschulgesetz (NHG) e Art. 6 Abs. 1lit. b DSGVO, zur Erfillung
oder eine wirksam erteilte Einwilligung, des Vertragsverhaltnisses (Durchfiih-
siehe Art. 6 Abs. 1lit. a DSGVO. o Vorlesungsaufzeichnung § 17 Abs. 6 rung des Dienstes)

NHG i.V.m einer Hochschulordnung
o Alternativ Art. 6 Abs. 1lit. a DSGVO,

e Online-Prifung § 7 Abs. 4 NHG i.V.m. Einwilligung der Studierenden als Nut-
einer Prifungsordnung zer:innen
\’ o Alternativ Art. 6 Abs. 1lit. a DSGVO,

Einwilligung der Studierenden

N
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—
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https://dsgvo-gesetz.de/art-6-dsgvo/
https://dsgvo-gesetz.de/art-6-dsgvo/
https://dsgvo-gesetz.de/art-6-dsgvo/
https://www.nds-voris.de/jportal/?quelle=jlink&query=HSchulG+ND+%C2%A7+17&psml=bsvorisprod.psml&max=true
https://www.nds-voris.de/jportal/?quelle=jlink&query=HSchulG+ND+%C2%A7+17&psml=bsvorisprod.psml&max=true
https://www.nds-voris.de/jportal/?quelle=jlink&query=HSchulG+ND+%C2%A7+17&psml=bsvorisprod.psml&max=true
https://www.nds-voris.de/jportal/?quelle=jlink&query=HSchulG+ND+%C2%A7+17&psml=bsvorisprod.psml&max=true
https://www.voris.niedersachsen.de/jportal/?quelle=jlink&query=HSchulG+ND&psml=bsvorisprod.psml&max=true&aiz=true#jlr-HSchulGND2007V32P7
https://dsgvo-gesetz.de/art-6-dsgvo/
https://dsgvo-gesetz.de/art-6-dsgvo/
https://dsgvo-gesetz.de/art-6-dsgvo/

o GRUNDSATZ DER RECHTMASSIGKEIT
ART.6 DSGVO ©

Im Fall der Einwilligung ist diese in
informierter Weise und freiwillig

abgegeben worden:

=ABLEHNEN

DATENSCHUT2 -
IN FORMATIONEN

e Ausreichende Datenschutzinforma-

tionen geman den Art. 13 und Art. 14
DSGVO wurden erteilt

Auf das Widerrufsrecht wurde
hingewiesen, Art. 7 Abs. 3 DSGVO

Die Studierenden haben eine echte
WahIimaglichkeit hinsichtlich der
Nutzung des Tools

« Die Nicht-Nutzung bringt keine

Nachteile fir den:die einzelnen
Studierende:n mit sich

Die Verarbeitung sensibler personen-
bezogener Daten erfolgt nur nach
vorheriger Einwilligung, Art. 9 Abs. 2
lit. a DSGVO


https://dsgvo-gesetz.de/art-6-dsgvo/
https://dsgvo-gesetz.de/art-13-dsgvo/
https://dsgvo-gesetz.de/art-14-dsgvo/
https://dsgvo-gesetz.de/art-14-dsgvo/
https://dsgvo-gesetz.de/art-7-dsgvo/
https://dsgvo-gesetz.de/art-9-dsgvo/
https://dsgvo-gesetz.de/art-9-dsgvo/

O GRUNDSATZ DER ZWECKBINDUNG
ART.5 ABS.1LIT.BDSGVO ©

Personenbezogene Daten der Studieren- » Die Datenverarbeitung erfolgt zu den
den werden nur fur die im NHG und fir im NHG bzw. der DSGVO festgelegten
die in der DSGVO festgelegten, ein- Zwecken (Lehre, Prifung, Vorlesungs-
deutigen und legitimen Zwecke erhoben aufzeichnung, zur Abwicklung des
und verarbeitet: Dienstes)

o Die Datenverarbeitung ist zur
Erreichung des legitimen Zwecks
erforderlich

o Eine Weiterverarbeitung zu anderen
Zwecken findet ohne vorherige
Einwilligung nicht statt



https://dsgvo-gesetz.de/art-5-dsgvo/

o GRUNDSATZ DER DATENMINIMIERUNG
ART.5 ABS.1LIT.C DSGVO 6

Daten durfen nur in dem Umfang und fir e Wird ein Tool in ein Lernmanagement- o Die Nutzung des Tools ist auf die

die Dauer erhoben werden, die fiir die

Erreichung des Ziels, hier Abwicklung der

Lehre oder Prifung bzw. Durchfiihrung
des Dienstes, erforderlich sind:

system (LMS) integriert, darf keine
automatische Datenweiterleitung oder
Verknupfung im Hintergrund erfolgen.
Die Option der Datenweitergabe muss
transparent sein und darf nur nach
ausdrucklicher Einwilligung erfolgen
(Zwei-Klick-Losung)

Optionale Funktionen des Tools,
welche nicht erforderlich zur Ab-
wicklung der Lehre oder Prifung sind
(Aufzeichnung, Speicherung von
Chatdaten, Klarnamenspflicht), sind in
den Voreinstellungen deaktiviert

teilnahmeberechtigten Studierenden
beschrankt

Personenbezogene Daten werden nur
so lange und so weit verarbeitet, wie es
fir die Ubermittiung der Inhalte durch
den:die Anbieter:in oder im Rahmen
einer notwendigen Dokumentation
durch die Lehrenden erforderlich ist


https://dsgvo-gesetz.de/art-5-dsgvo/

O WAHRUNG DER RECHTE BETROFFENER

ART.12-22 DSGVO ®

Die Datenschutzerklarung des:r
Tool-Anbieters:in enthalt folgende
Mindestangaben:

@ Name und Kontaktdaten des:r
Verantwortlichen (Betreiber:in
der Website)

[ Datenschutzbeauftragte:r und
seine:ihre Kontaktdaten

Art der personenbezogenen Daten,

die erhoben werden

Zweck und Rechtsgrundlage der
Datenverarbeitung

Bei Datenverarbeitung aus ,berech-

tigtem Interesse” Angabe welches
Interesse

e Empfanger:in der Daten
@ Ubermittlung in ein Drittland

Dauer der Datenspeicherung

@ Hinweis auf Auskunftsrecht

Hinweis auf Recht auf Speicherung,
Ldschung, Widerspruch und
Ubertragung von Daten

Q Hinweis auf das Beschwerderecht

bei einer Aufsichtsbehorde

G Allgemeiner Hinweis zu Cookies

e Eingesetzte Analysesoftware

Hinweis zum Retargeting, Social
Plugins & Co.

@ Hinweis auf Bestehen einer auto-

matisierten Entscheidungsfindung
einschlieBlich Profiling Art. 22 DSGVO


https://dsgvo-gesetz.de/kapitel-3/
https://dsgvo-gesetz.de/art-22-dsgvo/

0 WAHRUNG DER RECHTE BETROFFENER

ART.12-22 DSGVO ®

Der:die Lehrende informiert die
Studierenden Uber:

Die Zwecke und die Rechtsgrundlagen
einzelner Datenverarbeitungsvorgange

Ggf. Uber das Widerrufsrecht Art. 21
Abs. 4 DSGVO

Die Verarbeitungstatigkeiten des:der
Anbieter:in des Tools, die diese:r zu \
eigenen Zwecken vornimmt

Moglichkeiten des Selbstdatenschut-
zes durch Privatsphare-Einstellungen
des Tools (Synonym, Hintergrund)



https://dsgvo-gesetz.de/kapitel-3/
https://dsgvo-gesetz.de/art-21-dsgvo/
https://dsgvo-gesetz.de/art-21-dsgvo/

o DATENSCHUTZ-FOLGENABSCHATZUNG (DSFA)
ART. 35 DSGVO ©

Der:die Lehrende liberpriift, ob das Tool
Verarbeitungsvorgange nach Art. 35 Abs. 4
DSGVO enthilt, siehe Liste von Verarbeitungs-
vorgangen nach Art. 35 Abs. 4 DSGVO der
Landesbeauftragten flr den Datenschutz (LfD)
Niedersachsen.

Sollten mehrere Verarbeitungsvorgange zu Q‘\
bejahen sein, ist eine Datenschutz-Folgenab- A V\Q
schatzung erforderlich. Diese wird von der:dem b

Datenschutzbeauftragten durchgefihrt. : o

Oy
Zustandig ist der:die
Datenschutzbeauftragte

der Hochschule.



https://dsgvo-gesetz.de/art-35-dsgvo/
https://dsgvo-gesetz.de/art-35-dsgvo/
https://dsgvo-gesetz.de/art-35-dsgvo/
http://www.lfd.niedersachsen.de/download/131098/Liste_von_Verarbeitungsvorgaengen_nach_Art._35_Abs._4_DS-GVO.pdf
http://www.lfd.niedersachsen.de/download/131098/Liste_von_Verarbeitungsvorgaengen_nach_Art._35_Abs._4_DS-GVO.pdf
http://www.lfd.niedersachsen.de/download/131098/Liste_von_Verarbeitungsvorgaengen_nach_Art._35_Abs._4_DS-GVO.pdf
http://www.lfd.niedersachsen.de/download/131098/Liste_von_Verarbeitungsvorgaengen_nach_Art._35_Abs._4_DS-GVO.pdf

O VERARBEITUNGSVERZEICHNIS (VVT)
ART. 30 DSGVO ©

Der Einsatz des Tools wurde in das
VVT der Hochschule aufgenommen
(entsprechendes Formular).

Grundsatzlich muss jede:r, der:die
personenbezogene Daten regelmaBig
verarbeitet, ein VVT fuhren. Das VVT
ist somit Teil des durch die DSGVO
geforderten Datenschutzmanage-
mentsystems. Das Verzeichnis fuhrt
samtliche Verarbeitungstatigkeiten
der Hochschule mit personenbezogenen
Daten auf.

o

Fragen Sie lhre
Serviceeinrichtung, wie
das an lhrer Hochschule

gehandhabt wird.



https://dsgvo-gesetz.de/art-30-dsgvo/

O

Wird das Tool von dem:der Anbieter:in be-
trieben oder hat diese:r die Moglichkeit
des Zugriffs auf die personenbezogenen
Daten (etwa per remote), ist ein Auftrags-
verarbeitungsvertrag (AVV) gemaB Art. 28
DSGVO zwischen Hochschule und An-
bieter:in abzuschlieBen. Die Verarbeitung
durch eine:n Auftragsverarbeiter:in erfolgt
auf der Grundlage eines Vertrags (AVV), der
den:die Auftragsverarbeiter:in in Bezug auf
den Verantwortlichen bindet und in dem
Gegenstand und Dauer der Verarbeitung,

AUFTRAGSVERARBEITUNGSVERTRAG (AVV)
ART. 28 DSGVO 6

Art und Zweck der Verarbeitung, die Art der
personenbezogenen Daten, die Kategorien
betroffener Personen und die Pflichten und
Rechte des:der Verantwortlichen festgelegt
sind.

Ol
Sprechen Sie dazu lhre
Serviceeinrichtung an, ein
Vertragsabschluss mit einzel-

nen Lehrenden ist in der Regel
nicht moglich.


https://dsgvo-gesetz.de/art-28-dsgvo/
https://dsgvo-gesetz.de/art-28-dsgvo/
https://dsgvo-gesetz.de/art-28-dsgvo/

o UBERMITTLUNG(EN) VON DATEN IN ANDERE LANDER
ART. 44 FF DSGVO ©

Sofern ein Tool personenbezogene Daten in
andere Lander Ubermittelt, erfolgt dies nur
in folgende Lander rechtmaBig:

e EU-Lander

e Lander mit Angemessenheitsbeschluss
der EU-Kommission, Art. 45 Abs. 3
DSGVO: Andorra, Argentinien, Kanada,
Farder-Inseln, Guernsey, Israel, Isle
of Man, Japan, Jersey, Neuseeland,
Republik Korea (Slidkorea), Schweiz,
Uruguay, UK

e Lander mit individuellem Vertragsab-
schluss mit sog. Standarddatenschutz-
klauseln (,Standard Contractual Clau-
ses — SCCs") der EU-Kommission, Art.
46 DSGVO

e USA nicht mehr seit BGH-Urteil
Schrems Il



https://dsgvo-gesetz.de/art-44-dsgvo/
https://dsgvo-gesetz.de/art-45-dsgvo/
https://dsgvo-gesetz.de/art-45-dsgvo/
https://dsgvo-gesetz.de/art-46-dsgvo/
https://dsgvo-gesetz.de/art-46-dsgvo/
https://lfd.niedersachsen.de/startseite/themen/internationaler_datenverkehr/das_schrems_ii_urteil_des_eugh_und_seine_bedeutung_fur_datentransfers_in_drittlander/das-schrems-ii-urteil-des-europaischen-gerichtshofs-und-seine-bedeutung-fur-datentransfers-in-drittlander-194085.html
https://lfd.niedersachsen.de/startseite/themen/internationaler_datenverkehr/das_schrems_ii_urteil_des_eugh_und_seine_bedeutung_fur_datentransfers_in_drittlander/das-schrems-ii-urteil-des-europaischen-gerichtshofs-und-seine-bedeutung-fur-datentransfers-in-drittlander-194085.html

o TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN (TOMS)
ART. 25 DSGVO, ® ART. 32 DSGVO ®

Der:die Anbieter:in ergreift technische und
organisatorische MaBnahmen (TOM) zum
Schutz personenbezogener Daten, insb.:

e Vertraulichkeit der Inhaltsdaten durch
Ende-zu-Ende-Verschlisselung (E2EE)

e Pseudonymisierung und Anonymisie-

rung soweit moglich

e Nutzerauthentifizierung

o Geprufte und zertifizierte Datensicher-
heit, Art. 42, 43 DSGVO liegt vor, z. B.

nachgewiesen durch 1ISO27001



https://dsgvo-gesetz.de/art-32-dsgvo/
https://dsgvo-gesetz.de/art-25-dsgvo/
https://dsgvo-gesetz.de/art-42-dsgvo/
https://dsgvo-gesetz.de/art-43-dsgvo/

WO FINDEN LEHRENDE DIE
ERFORDERLICHEN INFORMATIONEN?

Alle fir die Prufung relevanten Informati-
onen mussen den folgenden Dokumenten
zu entnehmen sein, die der:die Anbieter:in
eines Tools (= der:die Auftragsverarbei-
ter:in) auf der Website leicht auffindbar
bereit zu stellen hat:

Auftragsverarbeitungsvertrag (AVV)

Nutzungsbedingungen

Sicherheitsnachweise (TOMs)

Datenschutzerklarung

o

Die Rechtsgrundlagen fiir die Verarbei-
tung personenbezogener Daten von
Studierenden zum Zweck der Abwicklung
der Lehre und Abnahme von Priifungen
als Aufgabe der Hochschule sind in den
allgemeinen Vorschriften der DSGVO und
in konkretisierter Form im NHG zu finden:

o Art. 6 Abs. 1lit. e DSGVO i.V.m.
§ 17 Abs. 1, Abs. 6 NHG und
§ 7 Abs. 4 NHG

e Art. 6 Abs. 1lit. a DSGVO

o

Die Rechtsgrundlagen fiir die Verarbei-
tung personenbezogener Daten von den
Studierenden als Nutzer:innen des Tools
durch den:die Anbieter:in sind in der
DSGVO zu finden:

e Art. 6 Abs. 1lit. b DSGVO

e Art. 6 Abs. 11it. a DSGVO


https://dsgvo-gesetz.de/art-6-dsgvo/
https://www.voris.niedersachsen.de/jportal/?quelle=jlink&query=HSchulG+ND&psml=bsvorisprod.psml&max=true&aiz=true#jlr-HSchulGND2007V27P17
https://www.voris.niedersachsen.de/jportal/?quelle=jlink&query=HSchulG+ND&psml=bsvorisprod.psml&max=true&aiz=true#jlr-HSchulGND2007V32P7
https://dsgvo-gesetz.de/art-6-dsgvo/
https://dsgvo-gesetz.de/art-6-dsgvo/
https://dsgvo-gesetz.de/art-6-dsgvo/

LINKS

Berliner Datenschutzbehodrde, Liste der bekanntesten Videokonferenzdienste inkl. ,Datenschutzampel,
https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/orientierungshilfen/
2021-BInBDI-Hinweise_Berliner_Verantwortliche_zu_Anbietern_Videokonferenz-Dienste.pdf

Die Landesbeauftragte flir den Datenschutz (LfD) Niedersachsen, Eckpunkte fiir die datenschutzkon-
forme Durchfihrung von Online-Prifungen in den niedersachsischen Hochschulen, 2021,
https://Ifd.niedersachsen.de/startseite/themen/weitere_themen_von_a_z/hochschulen/eckpunkte_
fur_die_datenschutzkonforme_durchfuhrung_von_online_prufungen/

Die Landesbeauftragte flir den Datenschutz (LfD) Niedersachsen, Technische Eckpunkte zum Einsatz
von Videokonferenzsystemen in Schulen, https://Ifd.niedersachsen.de/download/168267

Die Landesbeauftragte flir den Datenschutz (LfD) Niedersachsen, Liste von Verarbeitungsvorgangen
nach Art. 35 Abs. 4 DSGVO fur den 6ffentlichen und den nichtoffentlichen Bereich,
http://www.Ifd.niedersachsen.de/download/131098/Liste_von_Verarbeitungsvorgaengen_nach_
Art._35_Abs._4_DS-GVO.pdf

Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der Lander (DSK),
Orientierungshilfe Videokonferenzsysteme, Stand 23.10.2020,
https://www.datenschutzkonferenz-online.de/orientierungshilfen.html

May, Alexander, Datenschutzinformationen gemag Art. 13, 14 DSGVO,
https://verwaltung.uni-koeln.de/stabsstelle02.3/content/e163723/e163726/e166713/Anleitunginfor-
mationstextArt.13_14DSGVOv01.02f_ger.docx


https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/orientierungshilfen/2021-BlnBDI-Hinweise_Berliner_Verantwortliche_zu_Anbietern_Videokonferenz-Dienste.pdf
https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/orientierungshilfen/2021-BlnBDI-Hinweise_Berliner_Verantwortliche_zu_Anbietern_Videokonferenz-Dienste.pdf
https://lfd.niedersachsen.de/startseite/themen/weitere_themen_von_a_z/hochschulen/eckpunkte_fur_die_datenschutzkonforme_durchfuhrung_von_online_prufungen/
https://lfd.niedersachsen.de/startseite/themen/weitere_themen_von_a_z/hochschulen/eckpunkte_fur_die_datenschutzkonforme_durchfuhrung_von_online_prufungen/
https://lfd.niedersachsen.de/download/168267
http://www.lfd.niedersachsen.de/download/131098/Liste_von_Verarbeitungsvorgaengen_nach_Art._35_Abs._4_DS-GVO.pdf
http://www.lfd.niedersachsen.de/download/131098/Liste_von_Verarbeitungsvorgaengen_nach_Art._35_Abs._4_DS-GVO.pdf
https://www.datenschutzkonferenz-online.de/orientierungshilfen.html
https://verwaltung.uni-koeln.de/stabsstelle02.3/content/e163723/e163726/e166713/AnleitungInformationstextArt.13_14DSGVOv01.02f_ger.docx 
https://verwaltung.uni-koeln.de/stabsstelle02.3/content/e163723/e163726/e166713/AnleitungInformationstextArt.13_14DSGVOv01.02f_ger.docx 
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